




Вступ 

Навчальна програма «Технологія захисту інформації» для студентів за 

напрямом підготовки «122 "Комп'ютерні науки», спеціальністю «Комп'ютерні 

науки» є невід’ємною частиною циклу професійно-орієнтованої підготовки. 

 Розглянуто основи сучасного захисту інформації в комп’ютерних системах, 

не пов’язаних із державною таємницею. Викладено основні поняття та 

визначення захисту інформації, формування політики безпеки, критерії оцінки 

захищеності комп’ютерних систем, основи криптографічного захисту 

інформації, захисту інформації від несанкціонованого доступу в сучасних 

операційних системах, а також описано комплексні системи захисту в 

корпоративних інформаційних системах.. 

1. Мета, завдання навчальної дисципліни, компетентності та очікувані 

результати навчання 

 

1.1 Предметом навчальної дисципліни: є методи організації технічного 

та технологічного захисту інформації. 

1.2 Метою викладання дисципліни є надання студентам системних знань 

з принципів побудови систем криптографічного захисту інформації, освоєння 

ними необхідних знань та отримання навиків з організації та забезпечення 

захисту інформації в інформаційно-телекомунікаційних системах. 

1.2 Основними завданнями вивчення дисципліни є: освоєння принципів 

побудови ТЗІ в комп’ютерних системах, а також формування умінь 

використовувати на практиці набуті знання для аналізу захищеності сучасного 

обладнання та програмного забезпечення, проектування та експлуатації 

ефективної системи захисту інформації від несанкціонованого доступу. 

Формування професійних навиків у студентів 

В ході вивчення дисципліни у студента повинні формуватися наступні 

компетентності.  

Інтегральна компетентність.  

Здатність вирішувати типові спеціалізовані задачі в галузі інформаційних 

технологій або у процесі навчання, що вимагає застосування положень і 

методів комп’ютерних наук та може характеризуватися певною невизначеністю 

умов; нести відповідальність за результати своєї діяльності; здійснювати 

контроль інших осіб у визначених ситуаціях. 

Загальні компетентності:  

ЗК3. Здатність до абстрактного мислення, аналізу та синтезу. 

ЗК4. Здатність застосовувати знання у практичних ситуаціях. 

ЗК6. Здатність спілкуватися державною мовою як усно, так і письмово. 

ЗК7. Здатність спілкуватися іноземною мовою. 



ЗК8. Здатність вчитися і оволодівати сучасними знаннями. 

Спеціальні компетентності:  

СК1. Здатність використовувати основні поняття, ідеї та методи 

фундаментальних наук під час розв’язання складних спеціалізованих задач з 

комп’ютерних наук в галузі інформаційних технологій. 

СК2. Здатність використовувати теоретичні та фундаментальні знання в галузі 

комп’ютерних наук та інформаційних технологій для вирішення різноманітних 

проблем. 

СК3. Здатність розробляти, аналізувати та застосовувати ефективні алгоритми 

для розв’язання  конкретних професійних задач залежно від предметного 

середовища.  

СК5. Здатність застосовувати принципи і методи побудови та використання 

мережевих технологій. 

СК6. Здатність застосовувати методи та засоби захисту програмного 

забезпечення та даних від несанкціонованого доступу в умовах супроводження 

та експлуатації програмних систем і комплексів. 

Результати навчання:  

РН2. Вільно спілкуватися усно і письмово державною та іноземною мовами, у 

тому числі з професійних питань. 

РН3. Використовувати професійно-профільовані знання і практичні навички 

методів фундаментальної та прикладної математики під час розв’язання 

стандартних задач і задач прикладного характеру в галузі комп’ютерних наук. 

РН13. Здійснювати моніторинг роботи програмних систем і комплексів. 

РН14. Організовувати конфігураційне та програмне налагодження 

інформаційних систем у процесі їх супроводження та експлуатації. 

 

 

 

 

 

 

 

 

 



2. Інформаційний обсяг навчальної дисципліни 
 

Розділ 1. Захист інформації.  Традиційні криптографічні системи. 

 

Організація, структура, цілісність. Інформаційна безпека,  захист 

інформації,  інформація, що обробляється в АС, права власників цієї інформації 

та власників АС, права користувача. Конфіденційність, цілісність та 

доступність.  Неспростовність, автентичність, достовірність, адекватність. 

Правові аспекти захисту інформації:  законодавчо-правовий, 

адміністративний (організаційний), програмно-технічний. 

Криптографія, криптосистема, криптографічне перетворення, шифрування, 

розшифрування, крипто аналіз, простий шифр маршрутної перестановки, 

простий перестановочний шифр, шифр зсуву, шифр заміни, поліалфавітний 

шифри заміни, модифікований шифр Цезаря, шифр Віженера. Криптографічна 

стійкість шифрів 

 

Розділ 2. Блокові шифри як основа сучасних криптосистем 

Блокові алгоритми і режими шифрування, режим електронної кодової 

книги (ECB), Режим зціплення блоків по криптотексту (CBC). Режим з 

оберненим зв’язком по криптотексту (CFB). Режим з оберненим зв’язком по 

виходу (OFB). Режим з лічильником (CTR).  SP-мережа. Мережі Фейстеля. 

Криптосистема DES, загальна характеристика. Алгоритм шифрування. 

Структура функції F. Стійкість DES. Похідні від DES шифри. DES і шифрована 

файлова система EFS.  

Сучасні симетричні криптосистеми. ДСТУ ГОСТ 28147:2009. AES 

(Advanced Encryption Standard). Програмна реалізація криптографічних 

алгоритмів засобами NET.  Модель асиметричної системи. Модель 

криптосистеми з публічними ключами. 
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4.Форма підсумкового контролю успішності навчання  

 

Контроль знань і умінь студентів з дисципліни здійснюється відповідно 

до  системи організації освітнього процесу. Формою підсумкового контролю є 

іспит. 

5. Засоби діагностики успішності навчання 

Для підсумкової діагностики успішності навчання використовується 

усний, письмовий, тестовий  та програмований контроль, практична перевірка, 

а також методи самоконтролю і самооцінки.  
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